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TITOLO |
PRINCIPI

Art. 1
Finalita
1. Il presente Manuale disciplina le misure orgaaie ed i processi interni di attuazione del

Manuale UE n. 679/2016 (R.G.P.D.) ai fini del watento di dati personali per finalita istituzionali
nell’Ente Provincia di Brindisi.

2. Ai fini del presente Manuale, per funzioni istitonali si intendono quelle:

a) previste dalla legge, dallo statuto comunalaieafjolamenti;

b) esercitate in attuazione di convenzioni, accardnché sulla base degli strumenti di
programmazione e pianificazione previsti dalladégione vigente;

C) svolte per l'esercizio dell’autonomia organizeatf amministrativa e finanziaria dell’ente
locale;

d) in esecuzione di un contratto con i soggetériegsati;

e) per finalita specifiche e diverse dai punti paEnti purché l'interessato esprima il consenso

al trattamento.

3. Il presente Manuale & conforme alle norme ecppircostituzionali nonché alle altre disposizioni
vigenti sulla materia, incluse le norme non incotifgpiadel Codice della Privacy, D.Lgs. n. 196/2003

Art. 2
Principi del trattamento
1. Per le finalita indicate all'art. 1, la Proviadili Brindisi effettua il trattamento dei dati pamali nel

rispetto dei diritti e libertd fondamentali dellerpone fisiche, nonché del diritto alla riservatezd
all'identita di persone fisiche e giuridiche.

2. In attuazione del comma 1, i dati personali sono

— trattati in conformita delle norme di legge, cioémodo lecito e con trasparenza nei confronti
dell'interessato;

—  corretti, esatti ed aggiornati a seguito di weaute variazioni;

— solo quelli necessari e pertinenti allo scopocspe, con la riduzione al minimo delle
informazioni identificative; il trattamento va eaib laddove lo scopo specifico puo essere
raggiunto tramite dati anonimi;

— trattati con adeguate misure di sicurezza in ndalevitare abusi o illeciti o perdita, distruzione
o danno accidentale, in conformita del principiantiegrita e riservatezza.

3. Relativamente al trattamento di dati personapetsone decedute, il diritto alla riservatezza si
estingue con la morte del titolare. | diritti diical Titolo 11l del presente Manuale, in tali capipssono
essere esercitati da chi agisce per la tutelaefahtb o per motivi familiari meritevoli di tutela.

TiToLo i
MISURE ORGANIZZATIVE

Capo| - SOGGETTI DEL TRATTAMENTO DEI DATI

Art. 3
Titolare del trattamento

1. Il Titolare del trattamento dei dati personalaérovincia di Brindisi, rappresentata ai fingddi
previsti dal Manuale UE n. 679/2016 dal Presidgme-tempore. Esso e il Responsabile per tutte le
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decisioni in ordine alle finalita ed alle modalitél trattamento dei dati e puo agire tramite sedéghti per
le competenze attribuite dal presente Manuale.

2. La Provincia di Brindisi adotta tutte le misueeniche ed organizzative idonee a garantire che |l
trattamento e conforme ai principi di cui all'ate cio deve essere dimostrabile.

3. Tramite verifiche periodiche deve vigilare sudlaservanza delle istruzioni scritte impartite ai
Responsabili e sul pieno rispetto delle vigentpdsszioni in materia di trattamento dati.

4. Nel caso di esercizio associato di funzionirize nonché per i compiti la cui gestione e &dtial
alla Provincia da enti ed organismi statali o regig allorché due o piu titolari determinano
congiuntamente, mediante accordo, le finalita etkkzi del trattamento, si realizza la contitoladiaui
all'art. 26 RGPD. L'accordo definisce le respongtbdi ciascuno in merito allosservanza degli ludpo
in tema di privacy, con particolare riferimentoeskrcizio dei diritti dell'interessato.

5. Il Titolare del trattamento individua con attarrhale i responsabili del trattamento e nomina il
Responsabile della protezione dei dati.

Art. 4
Responsabili del trattamento
1. Il Titolare del trattamento dei dati nomina qmovvedimento motivato uno o piu Responsabili di
trattamento, ciascuno in riferimento ad un’areaorzzativa dellEnte.
2. | Responsabildlevono essere scelti tra i dirigenti in possessaddguata conoscenza specialistica,
esperienza, capacita ed affidabilita per il trattato dei dati personali.
3. Il nominativo, nonché, i recapiti dei Responbaanno pubblicati nel sito dell’Ente nella sez&
Amministrazione trasparente.
4. | Responsabili di trattamento dovranno svolge@mpiti specificati nel provvedimento di nomina,
precisamente:
- garantire che i sub-responsabili 0 comunque aljra incaricato autorizzato al trattamento si
sia impegnato alla riservatezza nonché sia in geesd apposita formazione;
- fornisce al Responsabile della protezione deildatsorse necessarie per lo svolgimento dei
suoi compiti;
- riferire al Titolare del trattamento ogni violame di dati personali di cui viene a conoscenza
senza ritardo ed assisterlo nel procedimento diicental Garante ai sensi del successivo art.
32,
- fornire assistenza al Titolare del trattamentol@eomunicazioni all'interessato di violazione
dei dati personali ai sensi del successivo art. 33;
- collaborare alla gestione del registro dellevidti di trattamento dellEnte come da
successivo art. 14.
- collaborare alle richieste di accesso, di limdae ed opposizione degli interessati relative a
trattamenti di dati personali;
- attuare, insieme al Titolare del trattamento,um@sorganizzative e tecniche adeguate per
garantire il livello di sicurezza come da successart. 19, nonché alla procedura di
valutazione di impatto sulla protezione dei datiRDA.).

Art. 5
Sub-responsabili del trattamento
1. | Responsabili del trattamento sono autorizaatiominare sub-responsabili del trattamento per
settori specifici con determina che:

- individua e delimita specificatamente I'ambitd tlattamento consentito, contiene specifiche

istruzioni ed individua le competenze del sub-respbile tra le quali in particolare:

* la comunicazione agli interessati dell'informatnedativa al trattamento dei dati e alla loro

diffusione;



Provincia di Brindisi -Manuale per la protezione dei dati person@lprovato con decreto del Presidente ai sensi eypeffetti dell'art. 48 comma 3 del TUEL)

* la collaborazione alle richieste di accesso, ditimone ed opposizione degli interessati
relative a trattamenti di dati personali effettud#l settore di propria competenza.

2. La nomina va comunicata al Presidente che vaeamformato di ogni variazione o sostituzione di
sub-responsabili di trattamento.

3. | sub-responsabili operano sotto la diretta oaspbilitd del proprio Responsabile che li ha
nominati; il responsabile risponde anche dinanZiitdlare, dell'operato del sub responsabile, araihfani
del risarcimento di eventuali danni causati dataraento, salvo dimostri che I'evento dannoso riog
alcun modo imputabile e che ha vigilato in modogade¢o sull’'operato del sub responsabile.

Art. 6
Responsabili esterni di trattamento

1. Il Titolare puo avvalersi, per il trattamentodiiti, anche sensibili, di soggetti pubblici o ptiv
che, in qualita di responsabili del trattamentg@usando atti giuridici in forma scritta, che spezano la
finalita perseguita, la tipologia dei dati, la dardel trattamento, gli obblighi e i diritti del §#onsabile del
trattamento e le modalita di trattamento.

2. A tali Responsabili esterni si applicano le dspioni dell’articolo 4 in quanto compatibili.

Art. 7
Responsabile della protezione dei dati

1. Il Titolare del trattamento dei dati nomina, gmovvedimento motivato, il Responsabile della
protezione dei dati (R.P.D.) che deve essere guadidirigenziale o sub apicale, di norma, intealti&nte
che ha conoscenza o, comunque, appositamente #omsndi& disciplina della protezione dei dati e che
dispone di sufficiente autonomia funzionale nelmlgimento dei suoi compiti. || Responsabile della
protezione dei dati puo assumere altre competerizene allEnte che non generino conflitti di irdsse
con il suo ruolo. In particolare, la sua figuranedmpatibile con quella del Segretario Generaleele d
Responsabile anticorruzione, laddove non coincidacan il Responsabile del trattamento e con |l
Responsabile dei Sistemi informativi interni defite.

2. Il Responsabile della protezione e tenuto ateteg alla riservatezza in merito alladempimento
dei propri compiti; egli riferisce direttamenteRxkesidente o suo delegato o ai Responsabili diaimanto.

3. Il Titolare del trattamento ed i Responsabill trattamento forniscono al Responsabile della
protezione dei dati le risorse organizzative erfmarie necessarie per assolvere i propri comaitche
considerando I'attuazione delle attivita nell’amhitella programmazione operative del DUP e dehbita

4. La nomina del RPD va comunicata al Garante pyivad a tutto il personale in modo che la sua
presenza e le sue funzioni del Responsabile siat@antutti i dipendenti.

5. Il nominativo, nonché indirizzo Pec del RPD, pabblicato nel sito del’Ente alla sezione
Amministrazione trasparente.

Il Titolare del trattamento dei dati puo nominarealternativa e in via del tutto eccezionale come
Responsabile della protezione dei dati (R.P.D.pperatore esterno scelto tramite procedura ad exéde
pubblica, qualora non sussistono figure idoneermetall’Ente ovvero puo convenzionarsi con altréeen
pubblico per I'esercizio associato della funzione.

Art. 8
Competenze del Responsabile della protezione dii da

1. Il Responsabile della protezione dei dati va pestivamente informato di tutte le questioni
riguardanti la protezione dei dati personali e estguire i propri compiti, considera i rischi reati al
trattamento, tenuto conto della natura, dell’ambiioapplicazione, del contesto e delle finalitd del
trattamento. In particolare:

- informa e fornisce consulenza al Titolare deftaraento e ai Responsabili, nonché agli altri
dipendenti sub-responsabili;
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- verifica I'applicazione corretta della disciplisal trattamento dei dati personali e del RGPD,
ferma restando la responsabilita del Titolare e Rkesponsabili di trattamento; sorveglia le
attribuzioni di responsabilita, le attivita di foazione e controllo effettuate dal Titolare e dei
Responsabili del trattamento;

- collabora in sede di audit nella mappatura decgssi e nella individuazione delle non
conformitd per le quali suggerisce misure correttiSuccessivamente sovrintende i
monitoraggi periodici delle soluzioni adottate perificare la necessita di eventuali riesami o
sostituzione delle misure, ai sensi dei successit/i21-23,;

- fornisce ai sensi dell’art. 16 il parere sullzessita di procedere alla valutazione di impatto
sulla protezione dei dati personali;

- funge da tramite con il Garante per la consutaipreventiva ai sensi dell’art. 18, in caso
residuino rischi elevati in un trattamento, dopdbzione della valutazione di impatto sulla
protezione dei dati personali;

- fornisce parere al Titolare del trattamento in cdsoviolazione dei dati personali per la
valutazione della gravita del data breach.

- Eventuali altri compiti attribuiti dal Titolare awe per es. la tenuta del registro di trattamento
che non origino conflitti di interesse.

2. Il Responsabile esprime parere non vincolardgeehtuale adozione di condotta difforme da quella
da lui suggerita va motivata.

3. Il RPD opera in posizione di autonomia nellolgimento dei compiti allo stesso attribuiti; non
deve ricevere istruzioni in merito al loro svolgm@ né sullinterpretazione da dare a una specifica
qguestione attinente alla normativa in materia ditggione dei dati. Il RPD non pud essere rimosso o
penalizzato dal Titolare e dai Responsabili ddétaraento per 'adempimento dei compiti di cui atgente
Manuale.

Capoll - TRATTAMENTO DEI DATI PERSONALI

Art. 9
Trattamento dati particolari
1. Gli uffici della Provincia di Brindisi trattaniodati particolari, sensibili ai sensi dell’art.RGPD,
che rivelino l'origine razziale o etnica, le opiniopolitiche, le convinzioni religiose o filosofieh
'appartenenza sindacale, nonché dati geneticmeéidci, relativi alla salute, alla vita sessuatkiedati
giudiziari:
- per motivi di interesse pubblico rilevante corpedficati nel successivo art. 11;
- per un interesse vitale dell'interessato o diagttersona fisica qualora l'interessato si trovi
nell’incapacita fisica o giuridica di prestare ibprio consenso;
- se l'interessato ha prestato il proprio consersgicito al trattamento di tali dati per una o
piu finalita specifiche;
- per diritti dell’interessato in materia di digtdel lavoro e sicurezza sociale e protezione
sociale autorizzato da norma di legge o contrailiettivo;
- il trattamento riguarda dati personali resi mastdimente pubblici dall’interessato;
- il trattamento € necessario ai fini di archivia@ nel pubblico interesse di ricerca scientifica
o0 storica o a fini statistici ed & proporzionata éihalita perseguita;

2. In tutti i casi indicati vanno sempre previstisune di garanzia appropriate e specifiche pefarge
i diritti fondamentali e gli interessati. A tal &nsi applicano le misure di sicurezza previstesnecessivi
artt. 15 e ss.

3. | dati particolari riguardanti lo stato di s&uton devono essere divulgati.
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Art. 10
Principi del trattamento dei dati particolari e gdiziari

1. | dati particolari di cui all’articolo precedensono trattati sempre nel rispetto dei princigicati
nell’art 2, ovvero devono essere esatti, pertinemin eccedenti ed indispensabili rispetto allalfia
perseguite e sono aggiornati periodicamente.

2. | raffronti e le interconnessioni con altre imf@zioni sensibili e giudiziarie detenute dalla
Provincia di Brindisi sono consentite soltanto jeeverifica della loro stretta indispensabilita saigoli
casi ed indicazione scritta dei motivi che ne giigsino |'effettuazione. Lo stesso vale se le ptexle
operazioni sono effettuate utilizzando banche diadiiversi titolari del trattamento, nonché la dgfone di
dati sensibili e giudiziari, sono ammesse escluserste previa verifica nel rispetto dei limiti e ctn
modalita stabiliti dalle disposizioni legislativeecle prevedono.

3. Sono inutilizzabili i dati trattati in violaziendella disciplina rilevante in materia di trattartzedei
dati personali.

4. 1l trattamento dei dati personali relativi atendanne penali e ai reati o0 a connesse misure di
sicurezza deve avvenire soltanto sotto il contrdéti’autorita pubblica o se il trattamento é aizzato dal
diritto dell’'Unione o dello Stato che preveda gaiarappropriate per i diritti e le liberta deglteressati.

Art. 11
Individuazione di interesse pubblico rilevante

1. Data la natura particolare del dato trattatb tgpo di soggetto che lo tratta, non & necessirio
consenso dellinteressato, in quanto esiste urgelegun Manuale speciale che deroga alla tutelargkn
sulla privacy. Nonostante I'Ente possa usufruineda@ personali e sensibili dell'individuo, quagdtimo ha
sempre il diritto secondo cui i suoi dati vengaraitati solamente ed esclusivamente per gli scogyigti
in modo specifico dalla legge. Una volta esegwst@perazioni di rilevante interesse pubblico, l&Eha
I'obbligo di astenersi dal diffondere, comunicarasare in qualsiasi maniera i dati dell’individuo.

2. | trattamenti di interesse pubblico rilevantie®#diati dalla Provincia di Brindisi sono i seguent

a) esercizio dei diritti politici e pubblicita dell'atita di determinati organi.

Sono considerate di rilevante interesse pubblicttleita finalizzate all’applicazione della distia
in materia di elettorato attivo e passivo e di eizey di altri diritti politici, nonché dirette a#sercizio del

mandato degli organi rappresentativi. Sono altrésvanti le attivita finalizzate all'applicaziondella
disciplina relativa alla documentazione dell’attivistituzionale degli organi pubblici.

RAPPORTI DI LAVORO

Sono considerate di rilevante interesse pubblicaattévita finalizzate all'instaurazione ed alla
gestione dei rapporti di lavoro sia in ordine apketamento degli adempimenti previsti in relaziahe
trattamento economico e giuridico, sia in mateinaacale che di igiene e sicurezza del lavoro.

MATERIA TRIBUTARIA

Sono considerate di rilevante interesse pubblicatiiwita dirette all’applicazione anche tramite i
concessionari del servizio delle disposizioni irntena di tributi, in relazione ai contribuenti, sostituti e ai
Responsabili d’'imposta, nonché in materia di deshiz detrazioni.

BENEFICI ECONOMICI ED ABILITAZIONI

Sono considerate di rilevante interesse pubblicttigita finalizzate all’applicazione della distima
in materia di benefici economici agevolazioni, giaioni, altri emolumenti ed abilitazioni. Tra qiiesono
espressamente ricompresi i trattamenti necessarc@mnunicazioni, alle certificazioni ed alle infioazioni
previste dalla normativa antimafia, quelli rela@applicazione in materia di usura ed antiracketnché
guelli necessari al rilascio di licenze e autorzaai.

VOLONTARIATO E SERVIZI SOCIALI
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Sono considerate di rilevante interesse pubblicttleita finalizzate all’applicazione della distia
in materia di rapporti con le organizzazioni diaatiariato, nella specie per quanto concerne I'ezioge di
contributi, nonché:

— interventi di sostegno psico-sociale e di forraaeiin favore di giovani o di altri soggetti chesamo in
condizioni di disagio sociale, economico o faméiar

— interventi anche di rilievo sanitario in favorestggetti bisognosi o non autosufficienti o inazipavi
compresi i servizi di assistenza economica o ddiauiei di telesoccorso, accompagnamento e trasporto

— assistenza nei confronti di minori, anche inzielae a vicende giudiziarie.

ATTIVITA DI PREDISPOSIZIONE DI ELEMENTI DI TUTELA N SEDE AMMINISTRATIVA O
GIURISDIZIONALE

Sono di rilevante interesse pubblico i trattametitidati effettuati in conformita di leggi o di
regolamenti per I'applicazione della disciplinal’suicesso ai documenti amministrativi.

Art. 12
Pubblicazione web per obblighi di trasparenza

1. La Provincia di Brindisi effettua il trattamenthh dati personali, contenuti in atti e documenti
amministrativi, che devono essere pubblicati subwer obblighi di trasparenza previsti dal D.Lgs. n
33/2013.

2. | documenti di cui al comma 1 sono pubblicatmpestivamente sul sito istituzionale
dell’'amministrazione e vanno mantenuti aggiornati.

3. Non possono essere resi intellegibili i dati mecessari, eccedenti 0 non pertinenti con laifanal
di pubblicazione.

4. | dati particolari idonei a rivelare origine rgde ed etnica, convinzioni religiose, filosofichedi
altro genere, opinioni politiche, adesione a parsindacati, associazioni e organizzazioni a tamt
filosofico, politico o sindacale possono esseréudifsolo se indispensabili; i dati particolariatVi alla
vita sessuale non possono essere diffusi perténdilitrasparenza.

5. | dati particolari idonei a rivelare lo statosdilute non devono essere diffusi.

6. | dati vanno pubblicati in formato di tipo ape#i sensi dell’art. 68, D.Lgs. n. 82/2005 e sono
liberamente riutilizzabili secondo la normativaemge. | dati personali diversi dai dati sensibilia dati
giudiziari, possono essere diffusi attraverso isitituzionali, nonché trattati secondo modalita aree
consentono la indicizzazione e la rintracciabiiitanite i motori di ricerca web.

7. | dati, le informazioni e i documenti di cui@mma 1, sono pubblicati per un periodo di 5 anni,
decorrenti dal 1° gennaio dell’anno successivoelguell’obbligo di pubblicazione.

8. Deroghe alla predetta durata temporale quincplersono previste:

a) nel caso in cui gli atti producono ancora i laffetti alla scadenza dei cinque anni, con la
conseguenza che gli stessi devono rimanere pubiiwa alla cessazione della produzione degli
effetti;

b) per alcuni dati e informazioni riguardanti iotari di incarichi politici, di carattere elettivo
comunque di esercizio di poteri di indirizzo padj di livello statale regionale e locale ai sensi
dell'art. 14, comma 2, D.Lgs. n. 33/2013 e i titoldi incarichi dirigenziali e di collaborazione o
consulenza che devono rimanere pubblicati onlirrei fiee anni successivi dalla cessazione del
mandato o dell'incarico ai sensi dell’art. 15, coendy D.Lgs. n. 33/2013;

c) nel caso in cui siano previsti diversi termimilld normativa in materia di trattamento dei dati
personali.

9. | dati personali devono essere conservati, im 0gso, per un periodo di tempo non superiore a
qguello necessario agli scopi per i quali essi sstadi raccolti 0 successivamente trattati; I'ingsa@o ha
sempre diritto di ottenere la cancellazione dei datsonali di cui non € necessaria la conservazion
relazione agli scopi per i quali sono stati radankuccessivamente trattati.
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Art. 13
Pertinenza delle informazioni contenenti dati persali
1. Non possono essere disposti filtri e altre goluztecniche atte ad impedire ai motori di ricerca
web di indicizzare ed effettuare ricerche all'imeidella sezione “Amministrazione trasparente”.

2. Qualora i dati personali contenuti nei documematn siano pertinenti 0 siano eccedenti rispetto
all'interesse manifestato dal richiedente nelliigia di ostensione, al fine di salvaguardare lavaezza di
terzi, 'accesso agli atti puo essere limitato,valutazione del Responsabile del procedimento, améeli
I'occultamento di alcuni contenuti.

Art. 14
Registro del trattamento
1. Il Titolare del trattamento istituisce e tiergg®rnato, in forma scritta ed in formato elettami

tramite i Responsabili del trattamento, un regideile attivita di trattamento svolte sotto la piap
responsabilita.

2. Il Registro privacy del Titolare del trattamen®ve contenere almeno le seguenti informazioni:
- estremi identificativi e di contatto della Prosiz di Brindisi;

- estremi identificativi e di contatto Responsalidla protezione dei dati;

- finalita del trattamento;

- descrizione delle categorie di interessati;

- descrizione delle categorie di dati personali;

- categorie di destinatari a cui i dati personaticsstati 0 saranno comunicati;

- eventuali trasferimenti di dati personali verso paese terzo o0 un’organizzazione
internazionale con documentazione delle garanzneateria di privacy;

- termini ultimi previsti per la cancellazione @etliverse categorie di dati;
- descrizione generale delle misure di sicurezz@i¢be e organizzative adottate.
3. In caso di richiesta del Garante, il Registiggny € messo immediatamente a disposizione.

4. 1l Registro delle categorie di attivita trattate ciascun Responsabile, reca le seguenti, uiterio
informazioni:

a) il nome ed i dati di contatto dei Responsalglitcattamento e del RPD;

b) le categorie di trattamenti effettuati da ciasclResponsabile: raccolta, registrazione,
organizzazione, strutturazione, conservazione tadanto o modifica, estrazione, consultazione,
uso, comunicazione, raffronto, interconnessionanitdizione, cancellazione, distruzione,
profilazione, pseudonimizzazione, ogni altra openaz applicata a dati personali;

c) l'eventuale trasferimento di dati personali wersn paese terzo od una organizzazione
internazionale;

d) il richiamo alle misure di sicurezza tecnicheoeglanizzative del trattamento adottate.
5. E affidato al RPD il compito di tenere il Regist

Capollll - MISURE DI SICUREZZA

Art. 15
Misure di sicurezza preventive
1. La Provincia di Brindisi deve adottare misuree doddisfino la protezione dei dati fin dalla

progettazione e della protezione dei dati di defaavero, mette in atto misure tecniche ed orgaatize
adeguate sia prima del trattamento, sia nell’agidrdttamento stesso indicate nel presente titolo.

2. La Provincia di Brindisi, in particolare:
— utilizza le tecniche di pseudonimizzazione dei prsonali;
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3.

tratta i soli dati necessari per ogni specificalfta al fine di garantire la massima proteziale¢
dati attraverso il loro minimo trattamento;

custodisce e controlla i dati personali in modaidurre al minimo, mediante I'adozione di misure
di sicurezza preventive, i rischi di distruzionergita, anche accidentale, de dati stessi, di aoces
non autorizzato o di trattamento non consentito ¢gonforme alle finalita pubbliche di raccolta;
provvede a formare il personale sugli obblighinmateria di protezione dei dati personali in
relazione alle specifiche competenze rivestitesiiagoli dipendenti e dai rispettivi uffici in cui
sono inseriti.

La Provincia di Brindisi favorisce I'adesione aidici di condotta elaborati dalle associazioni e

dagli organismi di categoria rappresentativi, oevammeccanismi di certificazione della protezioredati
approvati, per contribuire alla corretta applicae@el RGPD e per dimostrarne il concreto rispadtarte
del Titolare e dei Responsabili del trattamento.

1.

Art. 16
Valutazione di impatto sulla protezione dei dati.@I.A.)

Oltre le misure preventive di cui all'articolaegedente, la Provincia di Brindisi quando un

trattamento presenta a seguito di analisi, riskehiagi per i diritti e le liberta degli interessgtirocede alla
valutazione di impatto sulla protezione dei datiRDA.).

2. La D.P.1.A. puo riguardare una singola operazidntrattamento o due o piu trattamenti simili che
presentano rischi elevati analoghi.

3. Ricorrono rischi elevati ai sensi dell’art. ar. 3, lett. a)-c) Reg. UE 679/2016 in presenza di

— una valutazione sistematica di aspetti persoakdiivi a persone fisiche, basata su un trattament

automatizzato, compresa la profilazione e sullaligsiafondano decisioni che hanno effetti
giuridici o incidono in modo analogo significativante su tali persone fisiche;

— trattamento su larga scala, di categorie pasdicdi dati che rivelano I'origine razziale o etmjde

opinioni politiche, le convinzioni religiose o fdofiche, I'appartenenza sindacale, nonché dati
genetici, relativi alla salute, alla vita sessualndanne penali, a reati e misure di sicurezza,

— sorveglianza sistematica su larga scala di una aocessibile al pubblico.

4. In caso ricorra uno dei tre indici di cui al ao@n precedente la Provincia di Brindisi deve
procedere nella D.P.1.A.

5. La Provincia di Brindisi altresi redige una \talzione di impatto del rischio se ricorrono due dei
seguenti indici forniti dal Garante:

valutazione o assegnazione di un punteggio inagugli profilazione, in particolare in
considerazione di aspetti riguardanti il rendimeptofessionale, la situazione economica, la
salute, le preferenze o gli interessi personaifitiabilita o il comportamento, I'ubicazione o gli
spostamenti dell'interessato;

dati sensibili o di carattere altamente persqnale

trattamento di dati su larga scala;

creazione di corrispondenze o combinazione dernisdi dati;

dati relativi a interessati vulnerabili considerdo squilibrio di potere tra gli interessati e la
Provincia di Brindisi;

uso innovativo o applicazione di nuove soluzieecnologiche od organizzative quando il
trattamento in sé impedisce agli interessati dici#see un diritto o di avvalersi di un serviziao
un contratto.

6. Il Titolare se lo ritiene opportuno puo procedanche alla D.P.1.A. in caso ricorra anche uno sol
dei requisiti sopra indicati e puo individuare am@itri criteri di riscontro del rischio elevato lirase alla
specifica circostanza.
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Art. 17
Procedimento
1. Qualora ricorra un rischio elevato il Titolare trattamento, chiede il parere del Responsakila d
Protezione dei dati e, se lo ritiene opportunojidegssi interessati.
2. La D.P.L.A. deve presentare il seguente contemimimo:
— una descrizione dei trattamenti previsti e dighlalita del trattamento;
— una valutazione della necessita e proporziondditarattamenti;
— una valutazione dei rischi per i diritti e ledita degli interessati;
— le misure previste per affrontare i rischi.

3. La D.P.1.A. puo essere effettuata anche dai &esgbili del trattamento ma la responsabilita énal
e del Titolare del trattamento.

4. In caso la D.P.ILA. non riesca a trattare in imansufficiente i rischi individuati, per quelgsidui
va effettuata, per tramite del Responsabile detitegione dei dati, la consultazione del Garante.

Art. 18
Consultazione preventiva del Garante della privacy

1. Nei casi in cui si e proceduto nella valutazidhanpatto sulla protezione dei dati ed € emets® c
la Provincia di Brindisi non riesce a trattare imaniera sufficiente tutti i rischi elevati, poiché nestano
ancora alcuni per questi ultimi residui, va coraolfpreventivamente il Garante per la privacy.

2. La Provincia di Brindisi tramite il Responsahilella protezione dei dati ai sensi degli artte380,
par. 1, lett. €), Manuale UE n. 679/2016, invidiesta di consultazione al Garante comunicando:

— i dati dell’'ente locale in quanto Titolare dedttamento ed i propri dati in quanto punto di ctinta
e referente per la consultazione;
le finalita ed i mezzi di trattamento previsti;

— le misure di garanzia previste per proteggeigtiic le libertd fondamentali degli interessati;

— la valutazione di impatto sulla protezione ddi olaversione completa;

— ogni altra informazione ritenuta necessaria.

3. Il Garante formula parere scritto entro ottotisgtne dal ricevimento della richiesta di
consultazione nel caso in cui ritenga che il tratato comunicato violi le norme sulla protezione di
ed in particolare qualora ritenga che la ProvindiaBrindisi non abbia sufficientemente attenuato o
identificato il rischio. In base alla complessital drattamento previsto il Garante pud prorogaresuda
risposta di un termine aggiuntivo di sei settimamiermando il Responsabile della protezione dei,dat
entro un mese dal ricevimento della richiesta discitazione.

4. In caso sia necessario il Garante puo richieddré&kesponsabile della protezione dei dati
informazioni aggiuntive a quelle gia comunicateueé pospendere la decorrenza dei termini di cubadroa
3 in attesa della loro trasmissione.

5. In assenza di parere espresso del Garanteleritto settimane dal ricevimento della richiesta d
consultazione, la Provincia di Brindisi puo proaedeel trattamento dei dati.

Art. 19
Misure di sicurezza minime per trattamenti con stnenti elettronici ed informatici

1. 1l Titolare del trattamento insieme al Respomeabella sicurezza ed al Responsabile della
Protezione dei dati, controlla le banche dati oizyate in archivi elettronici e fornisce a tuttqersonale
che le utilizza direttive per garantire che le @zéni informatiche di trattamento siano svoltezserischi
per gli interessati. In particolare vengono adettatseguenti misure di sicurezza:

— attribuzione agli incaricati di codici identifiba (parola chiave) composti di almeno otto
caratteri, oppure, nel caso lo strumento elettmnizn lo consenta, da un numero di caratteri pari
al massimo consentito;

12



Provincia di Brindisi -Manuale per la protezione dei dati person@lprovato con decreto del Presidente ai sensi eypeffett dell'art. 48 comma 3 del TUEL)

— modifica della parola chiave da parte dell'incatd al primo utilizzo e successivamente, almeno
ogni tre mesi;

— disattivazione dei codici identificativi in casldo perdita della qualitd degli stessi o di mancato
utilizzo per un periodo superiore a sei mesi;

— protezione degli elaboratori contro i rischi ditrusioni, mediante l'utilizzo di appositi
programmi;

— verifica dell’efficacia e dell’aggiornamento delftware antivirus, almeno con cadenza mensile;

— distruzione dei supporti di memorizzazione nsbcaon siano riutilizzabili;

— applicazione di tecniche di pseudonimizzaziongasiipersonali trattati;

— sistemi antintrusioni e di protezione (firewalhtivirus ecc.), misure antincendio;

— sistemi di copiatura e conservazione di archilgttenici, misure idonee a ripristinare
tempestivamente la disponibilita e I'accesso diidataso di incidente fisico o tecnico.

2. Sono inoltre impartite con circolari interneigeruzioni agli incaricati per non lasciare incudito
ed accessibile il proprio strumento elettronicoashte una sessione di trattamento.

Art. 20
Misure per trattamenti non automatizzati
1. La Provincia di Brindisi fornisce istruzioni gte agli incaricati anche per i trattamenti diidat
personali effettuati senza l'ausilio di strumeré&tionici, in particolare, per il controllo e laistodia, per

intero ciclo necessario allo svolgimento delle egemni di trattamento, degli atti e dei documenti
contenenti dati personali.

2. | documenti che contengano dati sensibili e igiad, sono controllati fino alla restituzione in
modo che non accedano ad essi persone prive dizasizione, e sono restituiti al termine delle aaévni
affidate.

3. L’accesso agli archivi contenenti dati sensibigiudiziari & controllato.

4. Le persone ammesse, dopo l'orario di chiusuoapo sidentificate e registrate e se mancano
strumenti elettronici di controllo degli accessli agchivi, questi vanno preventivamente autorizzat

Art. 21
Sistema e politica di audit
1. La Provincia di Brindisi mette in atto misurerieche ed organizzative per garantire ed essere in

grado di dimostrare che il trattamento dei datspeali € conforme al Manuale UE 679/2016 e, aita, f
adotta il procedimento di audit in conformita andedle politiche della qualita.

2. La Provincia di Brindisi tramite il Responsabilella protezione dei dati e anche avvalendosi di
consulenti esterni, valuta, mediante audit, i pssceterni all'ente locale per:

— verificare il grado di conformita del trattamemei dati personali effettuato da tutti gli uffiila
normativa vigente;

— verificare che tutti i dipendenti osservino lgoke per la liceita e la sicurezza del trattametito
dati personali;

— verificare I'efficacia di azioni correttive a 3etp di “non conformita”.
3. Il processo consiste:

— in una prima mappatura delle possibili situazidinrischio che si verificano nella Provincia di
Brindisi in base alla sua organizzazione intergd, dfici ed al trattamento dei dati di ciascuno;

— nell'individuare situazioni di non conformita deattamento agli standard minimi di sicurezza
come anche previsti nel presente titolo;

— nel porre in essere azioni correttive.
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4. Il processo del comma precedente, dopo la priniea che é stato effettuato, si sviluppa in
monitoraggi periodici di verifica dell’applicaziorgelle misure stabilite e nella sostituzione oares delle
misure per il miglioramento dei trattamenti da paféi vari uffici della Provincia di Brindisi.

Art. 22
Procedimento di audit
1. La Provincia di Brindisi tramite il Responsabdella protezione dei dati, anche avvalendosi di
esperti, procede nell’audit concretamente mediante:

— somministrazione di questionari ed intervisteett@ ai Responsabili, ai sub-responsabili di
trattamento ed agli incaricati;

— consultazione delle banche dati ed archivi infation e cartacei della Provincia di Brindisi;

2. A seguito dell’attivita di cui al comma precetiervengono analizzati i risultati emersi che passo
consistere in:

— situazioni di conformita;

— raccomandazioni per il miglioramento;

— situazioni di non conformita.

3. Tali risultati vengono formalizzati in un rappomrdi Audit che da atto di tutte le fasi del

procedimento svolto e fornisce alla Provincia dinBisi I'indicazione delle eventuali azioni corie# da
porre in essere.

Art. 23
Monitoraggio semestrale

1. La Provincia di Brindisi tramite i Responsaldili trattamento verifica almeno ogni sei mesi che
vengano applicate le procedure interne e delle midusicurezza adottate in sede di audit e, pretsite
che:

— venga fatto un uso corretto di mezzi informaécifini del trattamento dei dati personali, in
particolare monitorando I'utilizzo delle passwordleaccessi agli archivi elettronici contenenti
dati personali con particolare attenzione ai datisgili;

— venga fatto un corretto utilizzo degli archivirtegei che conservano i dati personali con
particolare riguardo alla conservazione dei datsg®li;

— vengano adeguatamente formati i dipendenti inandidersificato in base alla modalita di
trattamento cui sono preposti;

— ogni ufficio provinciale tratti i dati secondoptincipio di minimizzazione, ovvero, solo a cio
che sia strettamente necessario, si accerti daflezra e correttezza dei dati e che conservi i
dati nel rispetto dei termini indicati dalle norntagddove presenti, o, in subordine per il tempo
strettamente necessario al raggiungimento deldditindi trattamento;

— in caso di incidenti o violazioni come descrifietitolo successivo, siano applicate le misure
correttive per porre riparo agli effetti negativi;

— che siano garantiti i diritti degli interessaticerrettamente curate le istanze di accesso,
cancellazione, limitazione del trattamento, rettifinonché siano verificate le istanze di
opposizione nonché i reclami eventualmente preset@arante;

— che vengano tenuti sempre aggiornati i contetelke informative e siano adattate alle esigenze
dei differenti uffici e differenti trattamenti;

— che i documenti contenenti dati personali, priésea sito internet della Provincia di Brindisi
con particolare riferimento alla pubblicazioneallbo pretorio ed alla sezione Amministrazione
Trasparente siano conformi ai tempi di pubblicagiprevisti dall’art. 124, D.Lgs. n. 267/2000
e D.Lgs. n. 33/2013;

— che nelle ipotesi di utilizzo di sistemi di videoveglianza vengano rispettate le specifiche
misure di sicurezza come indicate nell’art. 21gtelsente Manuale.
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2. In caso di riscontro di non corretta applicaeioie! sistema di audit predisposto e delle nornhe su
trattamento dei dati personali, il Responsabilérattamento insieme al Responsabile della Protezam
dati predispone I'adozione di misure nuove cowetti

3. Se in sede di monitoraggio semestrale, insiettee allaborazione del Responsabile della
protezione dei dati, si riscontri la possibilitandigliorare ulteriormente il trattamento dei ddfeguato dai
vari uffici provinciali nell'ottica di obiettivi diefficienza, il Responsabile del trattamento preceel
riesame e nella sostituzione delle misure gia apfdi

Tiroro I
DIRITTI DELL'INTERESSATO

Art. 24
Diritto di accesso ed alla portabilita dei dati
1. L'interessato ha sempre diritto di ottenereadlare del trattamento la conferma che sia irscor

un trattamento dei dati personali che lo riguardado averne accesso e di acquisire le seguenti
informazioni:

a) finalita del trattamento;
b) categoria di dati trattati;
c) i destinatari a cui i dati personali sono coroatij

d) il periodo di conservazione dei dati previsteeonon e possibile, i criteri utilizzati per deterare
tale periodo;

e) l'esistenza del proprio diritto a richiedererédtifica o cancellazione del dato o la limitazicohe
dati o di opporsi al loro trattamento;

f) I'esistenza di un processo automatizzato e daitdilazione dei dati nonché informazioni sulla
logica utilizzata.

2. La richiesta va inoltrata in forma scritta daliéressato senza particolari formalita; in caso si
inoltrata con mezzi elettronici, salvo contraridigazione dell'interessato, le informazioni sonenfte in
formato elettronico di uso comune.

3. Il Titolare del trattamento deve fornire ris@oshtro 30 giorni dal ricevimento della richiestde
termine puo essere prorogato di due mesi in cagadicolari complessita ma in tal caso, l'inteedssva
awvisato del differimento entro un mese dall'istanz

4. 1| Responsabile del trattamento ed i sub-resgahiscome individuati dall’art. 5, sono tenuti a
collaborare per la verifica della sussistenza détal chiedendo informazioni all’interessato, aachl se
necessarie, anche al fine di identificarlo e, sss@@mente, per consentire I'esercizio del dintt@aso di
riscontro favorevole. In tale ipotesi, va rilasaiabpia del documento richiesto.

4. |l rilascio della copia e gratuito; in caso dthiesta di copie ulteriori il rilascio pud essere
subordinato al pagamento di un contributo per @mstninistrativi.

5. Il diritto alla portabilita dei dati di cui a#irticolo 20 del R.G.P.D. non si applica ai trattathe
svolti dalla Provincia di Brindisi necessari pe¥décuzione di un compito di interesse pubblicormesso
all'esercizio di pubblici poteri di cui & investito stesso ente.

Art. 25
Diritto di limitazione

1. L'interessato, previa richiesta scritta, hatttirad ottenere la limitazione del trattamento:

— In caso sia contestata I'esattezza dei dati pafsger il periodo necessario alla verifica daiga
della Provincia di Brindisi;

— in caso di trattamento illecito, se si oppona edncellazione dei dati chiedendo invece cheae si
limitato I'utilizzo;
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— in caso di esercizio di opposizione nell’atteshadverifica dei presupposti del relativo diritto.

2. Il Titolare del trattamento deve fornire ris@osntro 30 giorni dal ricevimento della richiestde
termine puo essere prorogato di due mesi in cagadicolari complessita ma in tal caso, l'inteedssva
awvisato del differimento entro un mese dall’istanz

3. | Responsabili del trattamento ed i sub-respgohseome individuati dall’art. 5, sono tenuti a
collaborare per la verifica della sussistenza ddtta chiedendo informazioni all'interessato, aecal se
necessarie, anche al fine di identificarlo e, sss@@amente, per consentire I'esercizio del dint@aso di
riscontro favorevole.

4. In caso di riscontro favorevole va comunicatdnéressato che ha ottenuto la limitazione del
trattamento, senza ritardo e prima che la limitagigsia revocata nei casi 1 e 3. Vanno altresi ativis
destinatari della limitazione dei dati, salvo canrsia impossibile o richieda uno sforzo sproparato.

Art. 26
Diritto all’'oblio
1. L'interessato ha diritto a chiedere previa mdta scritta, al Titolare del trattamento la
cancellazione dei dati personali che lo riguardano:
— Se non sono piu necessari per le finalita pgquédi sono stati raccolti o trattati;
— se si oppone al trattamento e non sussiste mietiydimo prevalente per procedere al trattamento;
— se i dati sono illecitamente trattati.

2. Il Titolare del trattamento deve fornire ris@oshtro 30 giorni dal ricevimento della richiestde
termine puo essere prorogato di due mesi in cagadicolari complessita ma in tal caso, l'inteedssva
awvisato del differimento entro un mese dall’istanz

3. | Responsabili del trattamento ed i sub-respmhseome individuati dall’art. 5, sono tenuti a
collaborare per la verifica della sussistenza détal chiedendo informazioni all’interessato, aachl se
necessarie, anche al fine di identificarlo e, sss@@mente, per consentire I'esercizio del dintt@aso di
riscontro favorevole.

4. In caso i dati siano stati diffusi pubblicameiateche su siti web, il Titolare del trattamento,
tenendo conto dei costi di attuazione, e tenutommare altri titolari che trattano i medesimitidaella
richiesta di cancellazione di qualsiasi link, copiaproduzione.

5. In caso in cui i dati non siano diffusi pubblivente e su siti web il Titolare del trattamenteruto
ad avvisare i destinatari della cancellazione @gi, dalvo cio non sia impossibile o richieda ufarzo
sproporzionato.

Art. 27
Diritto alla rettifica dei dati
1. L'interessato ha diritto a chiedere previa mdta scritta, la rettifica da parte della Provindia

Brindisi, senza ingiustificato ritardo, dei datirpenali inesatti che lo riguardano. La rettificalude anche
la possibile integrazione dei dati avuto riguartia finalita del trattamento.

2. Il Titolare del trattamento deve fornire ris@oshtro 30 giorni dal ricevimento della richiestde
termine puo essere prorogato di due mesi in cagadicolari complessita ma in tal caso, l'inteedssva
awvvisato del differimento entro un mese dall'isnz

3. | Responsabili del trattamento ed i sub-resgahseome individuati dall’art. 5, sono tenuti a
collaborare per la verifica della sussistenza détal chiedendo informazioni all’interessato, aachl se
necessarie, anche al fine di identificarlo e, sssiwamente, per dare seguito all'esercizio delttdiri
dell'interessato.

Art. 28
Diritto di opposizione
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1. Linteressato puo presentare per iscritto ristaiedi opposizione al trattamento dei dati personal
che lo riguardano per motivi connessi alla suaagittne particolare, inclusa la profilazione.

2. Il Titolare del trattamento entro trenta giofornisce risposta all'interessato a seguito della
valutazione della situazione: € consentito I'esoailel diritto se non esistano comprovati motigséati su
norma di legge per procedere al trattamento pratiaigli interessi del richiedente o se si tratta
esercizio o accertamento di un diritto in sede igiada.

3. Il termine di cui al precedente comma puo espeoeogato di due mesi in casi di particolari
complessita ma in tal caso, l'interessato va awwidal differimento entro un mese dall’'istanza.

4. | Responsabili del trattamento ed i sub-respafissome individuati dall’art. 5, sono tenuti a
collaborare nel procedimento interno di verificaplesupposti del diritto di opposizione.

5. In ogni comunicazione all'interessato deve esgeserito I'avviso in modo chiaro e separato dal
restante contenuto dell’atto che questi puo eseecit diritto all’opposizione.

Art. 29
Obbligo di informativa
1. Prima che inizi qualunque trattamento di datispeali il Titolare del trattamento fornisce
all'interessato le informazioni necessarie per eatiggli I'esercizio dei propri diritti.

2. L'informativa privacy deve essere fornita perito in formato cartaceo o elettronico, o qualora
l'interessato lo richieda espressamente, anchenerdk, previa verifica dell'identita dell'interessa

3. Essa va effettuata:

— in caso di dati personali raccolti presso I'ietsato prima dellinizio del trattamento, nel moitoen
della raccolta dei dati;

— in caso di dati personali non ottenuti pressuadiessato:
* entro un termine ragionevole, massimo di un meBa deccolta (non registrazione) dei dati;
* nel caso in cui i dati vadano comunicati all'intesato alla prima comunicazione;

* se i dati personali devono essere comunicati adiltro destinatario, non oltre la prima
comunicazione.

4. Non e necessario fornire I'informativa:
— nel caso in cui I'interessato disponga gia detlg informazioni necessarie;

— nel caso in cui la comunicazione risulta impagsibd implicherebbe uno sforzo sproporzionato; in
particolare per il trattamento ai fini di archivieze nel pubblico interesse, di ricerca scientifica
storica o a fini statistici. In tali casi il Titaka del trattamento adotta misure comunque appiepria
per tutelare i diritti dell'interessato anche carbpliche informazioni.

5. In presenza di un obbligo di legge che imponeskrvatezza e segretezza dei dati personali.

Art. 30
Contenuto dell'informativa
1. L'informativa e gratuita e deve essere sintetim@sentare un linguaggio chiaro e semplice ed
essere in ogni caso comprensibile per I'interessato

2. Essa presenta il seguente contenuto:
— indicazione dell’Ente Titolare del trattamentdet Responsabile del trattamento;
— indicazione del Responsabile della protezionaldgj
— indicazione di ogni finalita istituzionale di ttamento e della norma giuridica di riferimento;
— indicazione di finalitd aventi fondamento in qatto o in richiesta dell'interessato;

— indicazione delle modalita di trattamento digtinche in base all'ufficio della Provincia di
Brindisi che lo effettua evidenziando se sia urttdraento automatizzato (con eventuale
possibilita di profilazione e della sua logica)eossa un trattamento cartaceo;

— indicazione dei destinatari;
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— il periodo di conservazione dei dati personakenon e previsto da norma di legge, il criterio
utilizzato dal Titolare per la durata del trattaneen

— Ilindicazione dei diritti che l'interessato puéegcitare, ovvero: accesso, integrazione e retfjfic
eventuale revoca, portabilita, oblio opposiziome@amo;

— le conseguenze in caso di rifiuto del trattamentb omessa comunicazione di dati.

3. Il Titolare del trattamento puo di volta in \@kggiungere ogni ulteriore informazione che mmi
necessaria al caso concreto.

Art. 31
Consenso
1. Il consenso al trattamento dei dati non é ritoielalla Provincia di Brindisi in quanto pubblica
amministrazione se agisce per finalita istituzianal

2. Il consenso puo essere richiesto se la Provitidgindisi agisce per specifiche finalita divede
quelle istituzionali ai sensi dell'art. 1, commaéf. e). In tal caso il Titolare del trattamewulieve essere in
grado di dimostrare che I'interessato ha prestgimprio consenso.

3. La richiesta di consenso deve essere comprndaiilmente accessibile, chiara e semplice.

4. Il consenso puo essere revocato ed in tal @asgvbca non pregiudica la liceita del trattameyido
effettuato.

TiToLo IV
DATA BREACH O VIOLAZIONE DEI DATI PERSONALI

Art. 32
Procedimento in caso di data breach
1. Il Responsabile del trattamento in caso vengacoaoscenza della violazione informa

immediatamente il Titolare del trattamento e ridei@nmediato parere al Responsabile della protezien
dati sulla gravita della violazione, ovvero:

— se questa sia inoffensiva per le misure di seaa@ia presenti in questo ente;
— se puo comportare rischi per gli interessatiatamento ed il grado dei rischi;
— le misure di sicurezza eventualmente da adqgpereorre rimedio alla violazione.

2. Il Responsabile del trattamento relaziona imesadnente al Titolare del trattamento la violazione
indicando la categoria di dati violati ed alleggdrere del Responsabile della protezione deiidatui
viene indicato se le misure presenti nel’lEnte ol la violazione inoffensiva o, se invece, vanno

integrate.

3. Al Titolare del trattamento compete la valutagdinale sulla gravitd o meno della violazione. In
caso venga riscontrata la presenza di rischi ppeteone fisiche va effettuata via Pec la notitleh data
breach al Garante per la privacy entro 72 ore dahento in cui ne € venuto a conoscenza o, se in un
momento successivo, nel provvedimento vanno indicabtivi del ritardo.

Art. 33
Notifica al Garante della privacy
1. La Notifica al Garante non & necessaria sedezione € inoffensiva, cioe vi & assedzaischio
per interessati e persone fisiche e cio si verdgigdEnte al momento in cui essa si e verificatava misure

di sicurezza che hanno reso i dati inintellegipdirché per esempio anonimi o cifrati in modo sicuro
attraverso un algoritmo standardizzato o mediattiersi di cifratura a chiave simmetrica.

2. Non ricorre l'inintellegibilita se la violaziortea portato la distruzione o perdita dei dati peatio
3. La notifica al Garante deve presentare il seiguesntenuto minimo:
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la natura della violazione dei dati personatagegorie e il numero approssimativo di interessati
in questione nonché le categorie e il numero agpragivo di registrazioni dei dati personali in
guestione;

— il nome e i dati di contatto del Responsabildadetotezione dei dati o di altro punto di contatto
presso cui ottenere piu informazioni;

— le probabili conseguenze della violazione deii piatsonali;
— le misure adottate o di cui si propone l'adozialge parte del’Ente per porre rimedio alla
violazione dei dati personali.

4. A guesto contenuto minimo e possibile aggiungeye altra informazione che il Titolare ritiene
necessaria.

5. In caso non si sia in possesso delle informaaidrcui al comma 3 il Titolare procedera a
comunicare entro 72 ore quelle di cui &€ a conoscenguccessivamente, appena verra in possessatdei d
mancanti effettuera una comunicazione integratvea ingiustificato ritardo.

6. Il Garante puo indicare I'adozione di misureegrative a quelle gia descritte nella notificarelt
che fornire osservazioni per porre rimedio allalazmne e pudo anche imporre la comunicazione
all'interessato di cui al successivo articolo, gualnon sia stata ritenuta necessaria dalla Priavitdic
Brindisi.

Art. 34
Comunicazione all'interessato
1. Il Titolare del trattamento o suo delegato, coma, senza indugio, all'interessato la violaziame
presenza solo di rischio elevato per i diritti diberta delle persone fisiche. Quanto piu attualé dato

violato tanto maggiore € la probabilitd di rischétevato, intendendosi per attualita il tempo tresco
dall’'acquisizione del dato.

2. La comunicazione all'interessato va effettuaten win linguaggio semplice e chiaro e deve
presentare anch’essa un contenuto minimo rapped¢eaid:

— il nome e i dati di contatto del Responsabildadptotezione dei dati o di altro punto di contgitesso
cui ottenere piu informazioni;

— le probabili conseguenze della violazione dei giatsonali;

— le misure adottate o di cui si propone I'adozidaeparte del Titolare del trattamento per pomeedio
alla violazione dei dati personali

3. In caso non ricorrano i presupposti per la raatibl Garante come indicati dall’articolo preceden
non si procede nemmeno alla comunicazione all@s®ato.
Questa inoltre non €& necessaria se:

— i dati violati erano soggetti a misure di protem tali da renderli incomprensibili, perché per es
sottoposti a cifratura;

— il Titolare del trattamento ha successivamentdtath misure atte a scongiurare il sopraggiungeren
rischio elevato per i diritti e le liberta degltémessati;

— la comunicazione ad personam richiederebbe s$proporzionati per I'elevato numero di interesdati
tal caso, la Provincia di Brindisi pu0 procedereuad comunicazione pubblica o a una misura simile,
tramite la quale gli interessati sono informati @maloga efficacia; es. tramite web o giornalellca

Art. 35
Documentazione della violazione - Registro dellalazione
1. Il Titolare del trattamento documenta ogni vibbeme dei dati personali, la procedura avviata

internamente all’ente locale ed i provvedimenti pervi rimedio. A tal fine redige apposita schedenica
cui sono allegati la relazione del Responsabildrdémento ed il parere del RPD.

2. Il Titolare del trattamento annota la violaziomel Registro delle violazioniche contiene tra le
altre informazioni: l'ufficio dell’ente locale conatente al trattamento dei dati violati, la desona e la

19



Provincia di Brindisi -Manuale per la protezione dei dati person@lprovato con decreto del Presidente ai sensi eypeffetti dell'art. 48 comma 3 del TUEL)

gravita del data breach, l'indicazione dei dispais@tartacei o automatizzati coinvolti, la categodei dati
violati e dei destinatari, le misure di sicurezzasenti ed applicate ai dati violati e le ulterievientuali
misure adottate.

3. La documentazione € a disposizione di evenig@izioni e verifiche da parte del Garante privacy.

TiToLo V
MEZZI DI TUTELE E RESPONSABILITA

Art. 36
Soggetti responsabili ed azione risarcitoria
1. La Provincia di Brindisi € Responsabile per odanno materiale o immateriale causato da una

violazione dei dati personali trattati ed & tenataisarcire l'interessato o la persona fisica eridica
danneggiata.

2. All'obbligazione risarcitoria € tenuto versadidnneggiato anche il Responsabile del trattamento s
il danno e stato causato da un suo inadempimetitamkito dei compiti a cui e stato preposto.

3. Il Titolare del trattamento ed il Responsabitd ttattamento vanno esenti da responsabilita se
provano che I'evento dannoso non e loro imputabile.

4. L’azione risarcitoria va proposta dinanzi altawtd giudiziaria ordinaria secondo le norme
dell'ordinamento interno.

5. Il Responsabile della Protezione dei dati ngpande nei confronti dei danneggiati ma solo nei
confronti del’Ente Titolare del trattamento edr@azione alle specifiche competenze attribuitemammento
del conferimento dell'incarico e con successiviadcscritti.

Art. 39
Reclamo
1. Fatta salva la tutela giurisdizionale l'intersspuo presentare reclamo al Garante se ritieadach
Provincia di Brindisi abbia violato la riservatezba propri dati.

2. Il reclamo é presentato in forma scritta senadigolari formalita al Garante e contiene la
documentazione utile per la valutazione nonché ni@rinazioni sulla Provincia di Brindisi e sul
Responsabile di trattamento oltre che dell'inteass

3. Il Garante effettua un’istruttoria preliminare ¢ui puo richiedere informazioni alla Provincia di
Brindisi ed all’esito del procedimento puo impoaka Provincia di Brindisi di adottare i provvedinie
necessari per rendere il trattamento dei dati corécalla disciplina vigente.

4. || Garante informa l'interessato dello statoati’dsito di reclamo.

Art. 38
Trattamento illecito dei dati

1. Salvo che il fatto costituisca piu grave reataunque, al fine di trarne per sé o per altri profo
di recare ad altri un danno, procede al trattameftalati personali in violazione delle norme sulla
protezione dei dati personali, € punito, se ddbfderiva hocumento, con la reclusione da sei eottlic
mesi 0, se il fatto consiste nella comunicaziowifosione, con la reclusione da sei a ventiquatiesi.

2. Salvo che il fatto costituisca piu grave reataunque, al fine di trarne per sé o per altri piofo
di recare ad altri un danno, procede al trattamdntiati personali in violazione delle norme sutlateria e
punito, se dal fatto deriva nocumento, con la i@ole da uno a tre anni e la pena accessoria della
pubblicazione della sentenza ai sensi degli a88.€.172, D.Lgs. n. 196/2003.

Art. 39
Falsita nelle dichiarazioni e notificazioni al Ganate della privacy
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Il Responsabile del trattamento o il Responsaléadorotezione dei dati che in esecuzione delle
rispettive competenze procedono per conto dellzife@ di Brindisi con notificazioni, comunicazioal
Garante, qualora forniscano false dichiaraziorit@sgazioni o producono documenti falsi, salvo itfetto
costituisca reato piu grave, sono puniti con ldustone da sei mesi a tre anni e la pena accesdellma
pubblicazione della sentenza ai sensi degli a888.601172, D.Lgs. n. 196/2003.

Art. 40
Omessa predisposizione di misure di sicurezza

Il Titolare del trattamento e le persone fisiche egiscono per suo conto che non adottino le misure
di sicurezza minime sono penalmente responsalsiin® puniti con arresto fino a due anni dalle atator
giudiziarie competenti, oltre con la pena accesasdella pubblicazione della sentenza ai sensi degli
169 e 172, D.Lgs. n. 196/2003.

TiToLo VI
ENTRATA IN VIGORE

Art. 41
Abrogazioni

1. Il presente Manuale sostituisce il precedendattatb prima dell’entrata in vigore del Regolamento
UE 679/2016; per quanto non previsto si applicanettdmente le norme del Regolamento europeo.

2. Il presente Manuale fa riferimento alle solemnerdel Codice della privacy ancora oggi vigenti.

Art. 42
Entrata in vigore del Manuale

1. Il presente Manualentra in vigore il giorno in cui diviene esecutiviarelativo decreto
presidenziale di approvazione.

2. Il Manuale e la relativa modulistica per I'esei@ dei diritti sono resi pubblici mediante
pubblicazione sul sito internet della Provinciddindisi, nella Sezione Amministrazione Trasparente
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GLOSSARIO € DEFINIZIONI

RGPD = Manuale Generale sulla Protezione dei Dati PetgdManuale UE n. 679/2016
RPD = Responsabile della Protezione dei dati (in isgl2PO Data Protection Officer)
Data breach= “riuscire a fare breccia”, qualunque violaziate? dati personali

DPIA = Valutazione di impatto sulla protezione dei dati

Privacy by design= Privacy dal momento della sua progettazione.litapche qualsiasi progetto va
realizzato assumendo dalla fase iniziale di ideszimisure di protezione di dati personali

Privacy by default = protezione dei dati per impostazione predefindavero, misure tecniche ed
organizzative che assicurano solo i dati persovalessari per ogni specifica finalita di trattaroent

Audit Privacy € una valutazione dei processi interni adottdtigsado di rispetto della normativa vigente
del Reg. UE n. 679/2016

GEPD = Garante Europeo della protezione dei dati

Accountability = letteralmente “rendere conto”, ovvero, il Tit@alel trattamento si deve responsabilizzare
autonoma-mente nella gestione ed organizzaziote Elglacy. Il principio nasce nella legislazioneapea

e statunitense ed e inteso come la responsaldlifardministrazione ha verso chi I'ha scelta e sd® su:
trasparenza intesa come informazioni dell’attidtégoverno; parteciazione di chiunque al miglioratoe
delle politiche ubbliche e collaborazione intesameoefficacia dell’azione amministrativa attraveiso
cooperazione tra tutti i livelli di governo

WP 29 = Warking Party Art. 29 (c.d. Gruppo di lavoro.a2B) Organismo consultivo ed indipendente
composto da un rappresentante dei Garanti deipgasionali di ogni stato membro, da un rappreseatant
della Commissione UE e dal Garante europeo detieepione dei dati

Definizioni Generali

Dati personali: qualunque informazione riguardante una persaieafidentificata o identificabile;

Trattamento: qualsiasi operazione compiuta connaas@rocessi automatizzati che prevede la racdalta,
registrazione, I'organizzazione, la strutturazionenservazione, adattamento o modifica, I'estragion
consultazione, utilizzo, trasmissione diffusionaltoa forma di messa a disposizione di dati pergona

Profilazione: trattamento automatizzato di dati personali pdutare determinati aspetti personali relativi
ad una persona fisica come a titolo esemplificatigndimento professionale, situazione economica;

Archivio : insieme strutturato di dati personali accessgationdo criteri determinati;

Pseudonimizzazione trattamento di dati in modo che non si possa lirsaall'identificazione
dell'interessato senza informazioni aggiuntive emmate separatamente e soggette a misure di steyirez

Titolare del trattamento: ente locale che anche congiuntamente determdecigle le finalita ed i mezzi
del trattamento;

Responsabiledel trattamento: persona fisica o giuridica o gmiéblico che tratta i dati per conto del
Titolare del trattamento;

Destinatario: persona fisica o giuridica, ente pubblico cheve&comunicazione di dati personali;

Terzo: chiunque (persona fisica, giuridica, ente puld)liciverso dall’interessato, dal titolare del
trattamento, dal responsabile del trattamento gii@iacaricato.

Consensodell'interessata ogni manifestazione di volonta libera, specificdprmata ed inequivocabile
dell'interessato con cui viene manifestato il sgeemso e viene conferita legittimita al trattameddo
propri dati personali;

Violazione dei dati personali. ogni diffusione, trasmissione, accesso, comuidc&znon autorizzata,;
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Dati relativi alla salute dati personali sensibili sullo stato di salugda e mentale di una persona fisica,
inclusa la prestazione di servizi di assistenz#asden, inclusi i dati genetici e biometrici;

Dati giudiziari: i dati personali relativi alle condanne penadi @eati 0 a connesse misure di sicurezza.

Definizione di violazione dati personali

La violazione dei dati personali € una violazionesidurezza che comporta accidentalmente o in modo
illecito, la distruzione, la perdita, la modifida,rivelazione non autorizzata o I'accesso ai gdatsonali.

* Per distruzione non autorizzateé da intendersi un’azione che rende irreversibilprocesso di
ricostruzione del dato personale determinandodeesatta e totale eliminazione in rerum natura.

» Perperdita é da intendersi la fuoriuscita del dato trattatdira di privacy dalla sfera del legittimo
detentore in modo del tutto incontrollato e nomwdrato.

» Permodifica non autorizzate da intendersi una deficienza organizzativa t ifegciti che, incidendo
sulla conformazione del dato, e capace di arredanai fisici e morali agli interessati (es. si pems
mondo della sanita a casi di sostituzioni erratedipie).

» Perrivelazione non autorizzaté da intendersi la comunicazione di un segretcegsibnale.

* Peraccesso non autorizzate da intendersi l'illecita attivita di terzi (haal capaci di sottrarre e
disporre di dati di un sistema attaccato graziaréignlari tecniche elusive di protezione.

» Persoggetto non autorizzaté da intendersi ogni persona diversa da quellapetente nell’ente a
possedere e trattare i dati.
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